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Zusammenfassung Die IT Infrastructure Library hilft Unternehmen
und o6ffentlichen Einrichtungen, Prozesse in der IT zu konzipieren und
zu betreiben. Im Rahmen dieser Ubungsarbeit stelle ich die Konzepte
des Security Managements nach ITIL vor. Die Arbeit basiert auf dem
Buch ITIL Security Management realisieren. Im Anschluss wird proto-
typisch ein neuer Unterprozess in das Security Management integriert:
Das Penetrationstesting.
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1 Einleitung

Die Informationstechnik priagt den Unternehmensalltag immer mehr. Kaum ein
Unternehmen kommt ohne Personalcomputer oder andere Gerate zur digital-
en Datenverarbeitung aus. Die durch die IT angebotenen Dienstleistungen sind
oft erfolgskritisch fiir das Unternehmen. Aber wie wird sichergestellt, dass die
Lohnkostenberechnung oder der Webshop des Unternehmens fortwéhrend so ver-
fligbar sind, wie beabsichtigt? Der Security Management Prozess aus ITIL beant-
wortet diese Frage und bindet die Sicherheit in die Unternehmens IT ein.

2 Sicherheit

Es gibt viele Arten von Sicherheit, zwischen denen es nicht immer leicht ist, zu
unterscheiden. So ist die Garantie, dass ein Dienst immer zur Verfiigung steht
eine andere Art der Sicherheit als die Garantie, dass dieser Dienst auch das tut,
wofiir er konzipiert wurde. Im ersten Fall wird von Verfiigbarkeit gesprochen,
im zweiten von Funktionssicherheit. Um den Umfang des Security Managements
nach ITIL zu iiberblicken, miissen die Schutzziele[5] fiir informationstechnische
Systeme definiert werden.

Funktionssicherheit

Unter Funktionssicherheit wird der Zustand verstanden, bei dem die Soll-Funktionalitéat
eines Dienstes oder Systems der Ist-Funktionalitét entspricht. Gebrduchlich ist

auch der Begriff Safety. Ein Webshop, der keinen Warenkorb bereitstellt, dies

aber sollte, ist ein Beispiel fiir nicht gegebene Funktionssicherheit.

Informationssicherheit

Hier ist der Zustand gemeint, bei dem keine unautorisierte Informationsverén-
derung stattfinden kann. Auch unter Informationssicherheit fallt der Zustand, bei
dem nicht unautorisiert Informationen gewonnen werden kénnen. Kénnte jeder
Kunde in einem Webshop die Preise selbst dndern und Einkaufspreise einsehen,
wire Informationssicherheit nicht gegeben.

Datensicherheit

Datensicherheit ist der Zustand, bei dem kein unautorisierter Zugriff auf Ressourcen
des Systems (und die dort enthaltenen Daten) genommen werden kann. Konnte
iiber eine SQL-Injection jeder Kunde eines Webshops die komplette Kunden-
datenbank lesen, wére Datensicherheit nicht gegeben.

Datenschutz

Wenn eine natiirliche Person die Erhebung und Verarbeitung ihrer Daten selbst
bestimmen kann, wird von Datenschutz gesprochen. Wiirden alle Kontaktdaten
eines Kunden ohne sein Einverstédndnis an andere Unternehmen verkauft, wére
Datenschutz nicht gegeben.
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Vertraulichkeit

Vertraulichkeit bezeichnet den Zustand, bei dem keine unautorisierte Kenntnis-
nahme von Daten oder Informationen moglich ist. Wenn alle Kontodaten aller
Kunden eines Webshops offen fiir jeden Besucher zuginglich wiren, ist Ver-
traulichkeit nicht gegeben.

Integritit

Hier wird ein Zustand beschrieben, in dem keine unbemerkte Manipulation von
Daten moglich ist. Konnten Artikel im Warenkorb eines anderen Kunden vor
der Bestellung manipuliert werden, wire Integritét nicht gegeben.

Verfiigbarkeit

Mit einer Autorisierung ausgestattete Zugriffe konnen ohne Beeintrichtigung
durch unautorisierte Zugriffe ihre Berechtigungen nutzen. Sind Angreifer in der
Lage, den Webshop durch einen Denial of Service Angriff' lahm zu legen, ist
Verfiigbarkeit nicht gegeben.

Zurechenbarkeit

Fiir die IT-Sicherheit wichtige Aktionen sind eindeutig dem ausfithrenden Sub-
jekt zurechenbar. Konnte jeder Kunde eines Webshops vollig anonym Bestellun-
gen ohne Adresse und Namen aufgeben, wire die Zurechenbarkeit nicht gegeben.

3 ITIL

Die IT Infrastructure Library|l] an sich ist eine Entwicklung des OGC? in
Grofibritannien und dient dem Zweck, die Unternehmensprozesse hinsichtlich
IT zu definieren und so eine Sammlung an Best-Practise Vorgehensweisen zur
Verfiigung zu stellen. Dabei wurde besonderer Wert darauf gelegt, die praktis-
che Relevanz von ITIL sicherzustellen. Vorgéinge nach ITIL werden als Prozess
definiert, die eine feste Eingabe und eine feste Ausgabe haben.

Das IT-Management nach ITIL ordnet die Prozesse drei Ebenen zu. Die Prozesse
werden hier kurz schemenhaft eingefiithrt, um die Anbindung des IT-Security
Managements an die anderen Unternehmensprozesse verstindlicher zu machen.

Strategische Ebene

Die strategische Ebene ist fiir das Management der IT-Dienstleistungen zusténdig
und spielt fiir das IT Security Management eine untergeordnete Rolle.

! Angriff mit Ziel der Uberlastung eines Dienstes. Folge ist der Ausfall des Dienstes.
? Office of Government Commerce



Taktische Ebene

Die taktische Ebene ist fiir die Planung und Steuerung von IT-Dienstleistungen
zustindig. Diese Ebene wird durch das Service Delivery beschrieben. Auf der
taktischen Ebene befinden sich neben dem IT Security Management noch weitere
Prozesse.

Operative Ebene

Die Operative Ebene ist fiir die Ausfilhrung der geplanten Aufgaben zustindig
und erfiillt einen Grofsteil der Aufgaben in praktischer Hinsicht.

4 Security Management

> 3

Eingabe @
Ausgabe

-

Abbildung 1. Der IT-Security Management Prozess

Das Security Management ist ein neuer Prozess der IT Infrastructure Library,
dessen Aufgabe die Entwicklung und Einhaltung der IT-Sicherheitsrichtlinie fiir
das Unternehmen ist. Der Prozess ist dabei sehr stark in alle anderen Prozesse
eingebunden, um Einschétzungen hinsichtlich Sicherheit anzubieten. Der Prozess
selbst ist in sieben Phasen aufgeteilt, die zusammen einen zyklischen Ablauf
ermdglichen. Der in Abbildung 1 dargestellte Informationsfluss zwischen den
Phasen ermdglicht die Einbindung in das IT Management und die anderen
Prozesse sowohl auf der taktischen, wie auch auf der operativen Ebene. Dieser
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Prozess basiert auf ISO/EIC 1779 2 und wird als erweiterter Demingkreis *
dargestellt.

Anforderungen sind bereits aufserhalb des ITSM-Prozesses vorhanden und miissen
zusammengetragen werden. Grundlagen fiir die Anforderungen nach ITIL sind
unter anderem die Sicherheitsziele allgemein, sowie die Service Level Agree-
ments (SLA) mit Endkunden. Aufserdem zu betrachten sind die Operational
Level Agreements (OLA) sowie die Underpinning Contract (UC).

In der Plan-Phase wird die Informationssicherheits-Policy definiert. Die Ser-
vice Level Agreements mit Kunden werden in Operational Level Agreements
mit internen Leistungserbringern konvertiert. Die Sicherheitsziele die aus den
Operational Level Agreements hervorgehen, werden gepriift. Aus dieser Priifung
miissen dann Mafinahmen zur Realisierung der Sicherheitsziele erarbeitet wer-
den, diese Mafnahmen werden in Security Plédnen beschrieben. Security Pléne
enthalten die operativen Mafinahmen zur Realisierung der Sicherheitsziele.

In der Do-Phase werden die Security Pldne ausgefiihrt.

Die Check-Phase ist die Qualitdtssicherungsphase im erweiterten Demingkreis.
Die Qualitatssicherung kann nach ITIL auf drei verschiedenen Arten durchge-
fiihrt werden. Die erste Art ist das Self Assessment, bei dem eine Selbstbewer-
tung anhand von Fragebogen stattfindet. Die zweite Art ist die interne Prii-
fung. Hier wird zwischen zwei Unterarten unterschieden. Die erste Unterart
zur Qualitdtssicherung ist die IT-Revision, die unter dem Gesichtspunkt des
moglichen Unternehmensschadens die IT untersucht. Die zweite Unterart zur
Qualitatssicherung ist die IT-Revision durch den IT Security Manager. Diese
findet unter dem Gesichtspunkt der Einhaltung der Sicherheitsziele statt. Beide
Unterarten der internen Priifung folgen verschiedenen Zielen und koénnen sich
gegenseitig erginzen oder unterstiitzen. Die dritte Art der Qualitéatssicherung
ist die externe Priifung durch einen Audit oder einen Penetrationstest. Dabei
werden die Sicherheitsrichtlinie und die Security Pldne mit dem Ist-Zustand
abggeglichen (Audit) oder versucht, Abdeckungsprobleme der Security Planen
auf die Sicherheitsrichtlinie zu finden (Penetrationstest).

In der Act-Phase miissen die gefundenen Schwachstellen abgestellt werden. In
der Regel geschieht dies durch die Erweiterung der Security Plane. Auferdem
miissen gefundene Optimierungspotenziale genutzt werden und die entschiede-
nen Mafnahmen eingehalten werden. Ziel der Act-Phase ist also, den erreicht-
en Grad der Informationssicherheit zu halten oder zu iibertreffen. Weiter muss
die Act-Phase den Einfluss der IT-Sicherheit auf Anderungen der IT priifen
und regelméfige Risikobewertungen erstellen. Diese Risikobewertungen kdnnen
wieder als Eingabe fiir die Plan-Phase dienen, wodurch der Prozess zyklisch wird.

3 ISO/EIC 1779: Leitfaden fiir das Informationssicherheits-Management
* Demingkreis: Auch PDCA-Zyklus, vierphasiger iterativer Problemldsungsprozess



VII

Die Report-Phase ist nicht Teil des klassischen Demingkreis, wird aber fiir ITIL
Konformitét gefordert. Aufgabe der Phase ist es, ein externes Berichtswesen zur
Verfiigung zu stellen. Dieses Berichtswesen dient dem Zweck, die Prozessergeb-
nisse an externe Dritte zu vermitteln. Dazu gehort die Unternehmensleitung,
wie auch andere Prozesse (zum Beispiel das Incident Management). Eine weit-
ere Aufgabe des externen Berichtswesens ist die Ermittlung der Key Performance
Indicators (KPI), die eine wichtige Grundlage fiir das Erkennen von Trends und
fallen zukiinftiger Entscheidungen sind.

Durch die Control-Phase wird das Security Management Rahmenwerk definiert.
Dazu gehort das Erarbeiten von Security Pldnen, Implementierungsrichtlinien
und das Einrichten des Berichtswesens. Auflerdem muss die Prozessorganisa-
tion definiert werden, zu der die Definition der Rollen, Verantwortlichkeiten und
Eskalationswege gehort. Auch die Schnittstellendefinition zu anderen Prozessen
wird durch die Control-Phase bestimmt.

4.1 Anbindung taktische Ebene

Wie aber ist das Security Management an die anderen Prozesse angebunden? Auf
der taktischen Ebene ist die Anbindung schemenhaft Abbildung 3 dargestellt.
Zu unterscheiden ist dabei zwischen Eingaben fiir andere Prozesse (rot gekennze-
ichnet) und Eingaben aus anderen Prozessen (griin gekennzeichnet).

Service Level Management Das Service Level Management soll sicherstellen,
dass verbindliche Absprachen mit dem Kunden iiber Umfang und Giite des zu
erbringenden IT-Services getroffen werden und Nebenabsprachen vermieden wer-
den. Ziel in Bezug auf das Security Management ist, dass alle zu erbringenden
Dienstleistungen dokumentiert sind. Sonst wére unklar, ob eine Dienstleistung
nur nicht in ein Service Level Agreement aufgenommen wurde, weil sie zu teuer
ist, oder weil sie nicht die Informationssicherheitsrichtlinie erfiillen kann.

SLA und OLA Ein Service Level Agreement (SLA) ist eine Vereinbahrung iiber
Dienstleistungen mit dem Kunden. Diese Vereinbahrung wird in Operational
Level Agreements (OLA) aufgebrochen. OLAs sind Vereinbahrungen mit den
internen Leistungserbringern. Ein SLA besteht also aus mehreren OLAs. Kann
eine Dienstleistung nicht intern erbracht werden, muss ein Underpinning Con-
tract (UC) mit einem externen Leistungserbringer abgeschlossen werden.

Availability Management Die Aufgabe des Availability Managements ist es,
die Verfiigbarkeit der angebotenen IT-Dienstleistung anhand mehrerer Krite-
rien sicherzustellen. Dabei unterstiitzt das Availability Management das Secu-
rity Management durch Analysen und Mafnahmenplanungen hinsichtlich der
Verfiigbarkeit der Dienste.
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Abbildung 2. Anbindung des ITSM auf taktischer Ebene

Zuverlissigkeit beschreibt die Eigenschaft einer IT-Dienstleistung, zu verein-
bahrten Zeiten die festgelegten Funktionen vollstindig zur Vefiigung zu stellen.
Eine Aussage iiber die Einflussnahme unautorisierter Benutzer (siche Funktion-
ssicherheit) wird hier nicht getitigt.

Wartbarkeit trifft Aussagen dariiber, wie gut ein System gewartet werden kann
und ob es Auswirkungen bei der Wartung auf andere Systeme gibt. Eine Wartung
ist eine Erweiterung, Reparatur, Update, Upgrade oder Patch einer Software-
oder Hardware-Komponente.

Servicefihigkeit gibt an, wie gut eine IT-Dienstleistung durch dritte (siche Un-
derpinning Contracts) hinsichtlich Verfiigbarkeit gewartet werden kann.

Capacity Management Die Aufgabe des Capacity Managements ist es, die
wirtschaftliche Verwendung aller IT-Ressourcen sicherzustellen. Der wesentliche
Aspekt des Capacity Managements ist also die Planung. Im Capacity Manage-
ment wird sowohl die IT-Strategie geplant, als auch Abschnittsziele erarbeitet.
Eine weitere wichtige Dienstleistung, insbesondere fiir das Security Management,
ist die Erarbeitung von Bedrohungstrends. Diese Trends helfen dem Security
Management, konkrete zukiinftige Bedrohungen fiir das Unternehmen zu ermit-
teln.
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IT Service Continuity Management Um in Notfallsituationen die IT-Dienstleistungen
schnell wieder in Betrieb zu nehmen, muss vor einem Notfall ein Notfallplan
vorliegen. Um die Erarbeitung dieser Pliane kiimmert sich das Service and Con-
tinuity Management. Ein Notfall liegt genau dann vor, wenn ein IT-Service nicht
innerhalb der durch ein Service Level Agreement festgelegten Zeit wieder in den
Normalbetrieb iibergehen kann. In diesem Fall muss ein Notfallplan ausgefiihrt
und der Dienst in den Notfallbetrieb iiberfiihrt werden. Dabei ist es nicht nur
Aufgabe des IT Service Continuity Managements, diese Pléne zu erarbeiten, son-
dern auch die Analyse von Auswirkungen der Notfille, sowie die Definition von
Mindestwiederherstellzeiten. Das Security Management unterstiitzt das I'T Ser-
vice Continuity Management durch Sicherheitspriifung der Notfallplane gegen
die Sicherheitsrichtlinien und die Beratung fiir die Sicherung der Notfallpléne.

Finance Management for IT-Services Aufgabe des Finance Management
for IT-Services ist es, das Budgeting, Accounting und Charging fiir alle IT-
Dienstleistungen abzuwickeln. Budgeting beschreibt dabei die Zuordnung von
Mitteln zu IT-Services und Projekten. Accounting beschreibt die Ermittlung
der Kosten eines IT-Services und Charging die Abrechnung der in Anspruch
genommenen Leistungen. Da das Security Management ein Teil des Unternehmens
ist, wird das Budget des Prozesses durch das Finance Management for IT-
Services abgewickelt.

4.2 Operative Ebene

Die operative Ebene ist fiir die Unterstiitzung von IT-Dienstleistungen zustandig.
Auf Abbildung 3 ist die Anbindung des Security Management Prozesses an die
anderen Prozesse der operativen Ebene schemenhaft dargestellt. Zu unterschei-
den ist hierbei zwischen Eingaben fiir andere Prozesse (rot gekennzeichnet) und
Eingaben aus anderen Prozessen (griin gekennzeichnet).

Service Desk Der Service Deskt ist der Prozess mit direktem Kundenkontakt.
Aufgabe des Service Desk ist die Aufnahme und Weiterleitung von Anfragen.
Dazu zdhlen Storunen, Informationsanfragen, Wiinsche, Auftrige und Service
Requests. Die Aufgaben des Service Desks werden in vielen Unternehmen durch
das Incident Management wahrgenommen.

Incident Management Aufgabe des Incident Management ist die komplette
Verwaltung und Bearbeitung von Stérungen. Eine Aufnahme und Klassifizierung
von Storungen erleichtert die Weiterleitung an die zusténdigen internen Stellen
der IT-Organisation. Zwei wichtige Kriterien werden durch das Incident Man-
agement fiir jede Storung festgelegt. Das Resultat dieser Klassifizierung ist die
Prioritét einer Stérung.
Die Schadensauswirkung beschreibt die moglichen Auswirkungen einer Storung

auf die IT-Dienstleistungen und muss im Rahmen einer Risikoanalyse ermittelt
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Abbildung 3. Anbindung des ITSM auf operativer Ebene

werden. Die Dringlichkeit wird als Mafs verwendet, bis zu dem die Verfiigbarkeit
und die Sicherheitsziele eines IT-Dienstes wieder erreicht werden miissen. Sollte
es sich um einen Notfall handeln, beschreibt die Dringleichkeit die maximale
Wiederanlaufzeit eines IT-Dienstes.

An das Security Management gibt das Incident Management Stérungen der
Informationssicherheit weiter. Dies sind Stérungen, die eins der Schutzziele Funk-
tionssicherheit, Informationssicherheit, Datensicherheit, Datenschutz, Vertraulichkeit,
Integritit, Verfiigbarkeit oder Zurechenbarkeit verletzten.

Problem Management Das Problem Management ist eine Fortsetzung des
Incident Managements mit anderem Aufgabenbereich. Das Incident Manage-
ment hat zum Ziel eine moglichst schnelle Wiederherstellung des betroffenen IT-
Dienstes zu erreichen. Dazu gehort keine Analyse der Ursachen fiir die Stérung
(auch Root Cause Analysis). Diese Aufgabe nimmt das Problem Management
wahr. Ziel des Problem Managements ist also eine umfassende Identifizierung
und Ausschaltung der Ursachen einer Storung.

Change Management Die zentrale Instanz fiir die Verwaltung aller Anderun-
gen der IT-Dienste ist das Change Management. Dabei ist die wichtigste Auf-
gabe des Change Managements, den Uberblick iiber durchgefiihrte Anderun-
gen nicht zu verlieren. Zentrale Eingabe fiir den Change Management Prozess
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sind Requests for Change (RfC), die durch das Security Management gepriift
werden miissen. Das Change Management kontrolliert alle Anderungen sowohl
unter Kostenaspekten wie auch unter technischen Aspekten. Das Change Man-
agement steuert also direkt die Rollouts, die eine Anderung durchfiihren, sowie
die Prozesse zur Qualitétssicherung. Ein Rollout ist die Einfiihrung eines neuen
oder gednderten Releases einer Software oder Hardware in die IT-Infrastruktur.

Configuration Management Das Configuration Management ist fiir die ganzheitliche
Erfassung aller Konfigurationen aller Entitdten der IT zusténdig. Die Config-
uration Items (CI) erfassen dabei nicht nur die Konfiguration der IT-Dienste

und einzelnen Netzwerkkomponenten, sondern auch die zustindigen Adminis-
tratoren. Die CIs werden in der zentralen Configuration Management Database
(CMDB) verwaltet. Aufgabe des Configuration Managements ist auch, die CMDB

auf einem aktuellen Stand zu halten, sodass die Datenbank immer die Real-

itdt repréisentiert. CIs werden nach bestimmten Kriterien klassifiziert, wie zum
Beispiel hinsichtlich der notwendigen Vertraulichkeit oder der notwendigen Ver-
fiigbarkeit.

Release Management Das Release Management steuert die tatsichliche Um-
setzung von Anderungen, die zuvor durch das Change Management genehmigt
wurden. Die Eingabe fiir den Release Management Prozess ist also ein genehmigter
RfC.

5 Fallstudie: Penetrationstest Prozess

Wie bereits in der Check-Phase des Security Management Prozesses beschrieben,
bindet das IT Security Management nach ITIL auch externe Dienstleister fiir Au-
dits und Sicherheitspriifungen ein. Exemplarisch soll ein neuer Unterprozess des
Security Managements entwickelt werden, der den Penetrationstest in das Secu-
rity Management einbindet. Die beschriebenen externen Tests miissen manuell
ausgelost werden, bieten moglicherweise nicht die Informationsdichte wie vom
Unternehmen gewiinscht und sind wihrend der Ausfiihrung schwer beeinfluss-
bar. Ein eigener Prozess bietet dagegen eine direkt Kommunikation mit den
zustdndigen Unternehmensstellen, kann aktuelle Entwicklungen der Sicherheit-
slage schneller mit einbeziehen und hat kiirzere Durchlaufzeiten. Diese Vorteile
sollen im Unternehmen genutzt und durch einen Prozess fiir das Penetrationstest-
ing abgebildet werden.

Ein Penetrationstest ist die Uberpriifung der Anfilligkeit eines Dienstes gegen
Angriffe. Ein Dienst ist ein informationstechnisches System, das aus mehreren lo-
gischen Einheiten besteht und dessen Zweck die Erbringung einer eingrenzbaren
Leistung ist.



XII

Eingabe

Ausgabe

-

Abbildung 4. Penetrationstests als ITIL Prozess

5.1 Grundlagen

Dass Penetrationstests die Informationssicherheit von Unternehmen deutlich
stidrken koénnen, da eine praktische Validierung der Sicherheitsmaffnahmen stat-
tfindet, ist nicht abstreitbar [6]. Fraglich ist, wie die einzelnen Schritte eines Pene-
trationstests so in einen Unternehmensprozess eingebunden werden kdnnen, dass
eine effiziente Abarbeitung mdoglich ist. Die Studie Durchfihrungskonzept fiir
Penetrationstests [3] des BSI® gliedert den Penetrationstest in mehrere Phasen
und definiert einzelne Tests. Dabei wird zwischen Informationsbeschaffung und
Eindringversuchen unterschieden. Jedes Modul ist eigenstandig bearbeitbar, ver-
gleichbar zu den Modulen der Open Source Security Testing Methodology [4].
Dieser modulare Aufbau eignet sich gut, um ihn als Kernstiick fiir den Penetra-
tionstesting Prozess zu verwenden und in einen erweiterten Demingkreis einzu-
betten.

5.2 Prozess

Wie in Abbildung 4 dargestellt, wird der Demingkreis fiir den Penetrationstest
lediglich um eine weitere Kante aus der Control-Phase in die Report-Phase er-
weitert®. Der Prozess bearbeitet einen Penetrationstest wie folgt.

5 Bundesamt fiir Sicherheit in der Informationstechnik
6 Vetofunktion der Control-Phase, siche Control-Phase.
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Anforderungen sind Bedingungen an den Penetrationstest Prozess. Dazu gehoren
SLAs und OLAs, die im Rahmen des Tests nicht gebrochen werden diirfen.
Auflerdem ist die Datenschutzrichtlinie zu beachten. Es kann erforderlich sein,
nicht auszulésende Notfallprozeduren zu definieren. Dies dient dem Zweck, mogliche
Kosten durch Notfalldienste” abzuwenden. Die Anforderungen miissen dokumen-
tiert werden.

In der Plan-Phase miissen die Kriterien, nach denen der Test durchgefiihrt wird,
ausgewdhlt werden. Hier wird nach BSI-Studie [3] ein Maf fiir die sechs wichtig-
sten Kriterien festgelegt:

— Informationsbasis (Wieviele Daten diirfen als bekannt angenommen wer-
den?)

Aggressivitat (Welche Schaden sind akzeptabel?)

Umfang ( Welche Dienste werden geprift?)

Vorgehensweise ( Wie erkennbar ist der Test?)

Technik (Welche nichi-technischen Methoden werden angewendet?)
Ausganspunkt (Von wo wird getestet?)

Dabei sind natiirlich die rechtlichen Rahmenbedingungen zu beachten, insbeson-
dere bei Diensten mit Underpinning Contracts, also externen Dienstleistern.
Auferdem sind die ethischen Rahmenbedingungen zu beachten, um eine Beein-
trachtigung des Arbeitsklimas durch zu aggressives Vorgehen zu vermeiden. In
der Plan-Phase muss aufferdem der Eskalationsweg zum Notfall Management
definiert werden, um moglicherweise auftretende Systemfehler schnell 16sen zu
konnen. Es werden aufserdem die konkreten Module[3] fiir den Penetrationstest
ausgewahlt.

Die Do-Phase fiihrt den in der Plan-Phase definierten Penetrationstest aus und
ist in drei Schritte unterteilt. Im ersten Schritt werden die Informationsbeschaf-
fungsmodule ausgefiihrt. Im zweiten Schritt werden die gewonnen Erkenntnisse
hinsichtlich Bedrohungen gegen das Unternehmen analysiert und entsprechend
einer Risikoanalyse priorisiert. Darauthin werden in der dritten Phase die Ein-
dringversuche ausgefiihrt. Die Eingabe in die Module und deren Ausgabe muss
ausfiihrlich dokumentiert werden. Die BSI-Studie[3] liefert hierfiir Vorlagen. Diese
koénnen an das Unternehmensumfeld angepasst, oder deren wichtige Aspekte in
die vorhandenen Incident Reports eingebaut werden.

In der Check-Phase wird die Dokumentation aus der Do-Phase analysiert. Die
Einzelergebnisse miissen kategorisiert werden in die Klassen Incident, Problem
und Emergency. Aus diesen Ergebnissen muss der aktuelle Stand des Dienstes
erarbeitet werden und die erfolgreichen Angriffspfade dokumentiert werden. Dies
dient dem Zweck eine ganzheitliche Sicht auf den Zustand des Dienstes im Un-
ternehmensumfeld zu gewinnen.

" Beispiel: Im Rahmen eines Penetrationstests soll kein Feuernotfall ausgeldst werden.
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Die Act-Phase gibt die in der Check-Phase erstellten Incident-,Problem- und
Emergency-Reports an die zusténdigen Prozesse weiter.

Die Control-Phase hat wihrend des kompletten Durchlaufs des Penetrationstest
Prozess eine Vetofunktion und kann den Prozesslauf stoppen, wenn eine SLA
oder OLA die in den Anforderungen nicht beschrieben wurde gefihrdet wird.
Aufserdem kann so eine Rechtsverletzung verhindert werden, oder der Prozess
gestoppt werden, sollte das Prozessziel nicht mehr ein Unternehmensziel sein.
Diese Phase stellt den grofiten taktischen Vorteil gegeniiber externen Pene-
trationstests dar, denn hier kann eine feingranulare Prozesssteuerung erfolgen.
Aufserdem konnen dringende Erkenntnisse direkt in die Report-Phase eingegeben
werden.

In der Report-Phase werden die Ergebnisse aufbereitet und an die Unternehmensleitung
vermittelt. Key Performance Indicators fiir den Penetrationstest Prozess sind die
Anzahl der durchgefiihrten Tests, die Anzahl der erfolgreichen Tests (mit Kom-
promittierung), die Anzahl der gefundenen Schwachstellen und die Anzahl der
behobenen Schwachstellen, die durch den Prozess aufgedeckt wurden.

5.3 Fazit

Der exemplarisch im Rahmen der Fallstudie entwickelte Prozess kann direkt in
das Security Management nach ITIL eingebunden werden und ist weitgehend
nach ITIL konstruiert. Fiir eine konkrete Implementierung bleibt nur die Rollen
zu definieren, das Berichtswesen an das Unternehmen anzupassen und geeignete
Software fiir die einzelnen Module der Do-Phase festzulegen.
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