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Motivation

Was ist ein Hacker?

Ein Hacker ist eine "Person, die aus technischem Interesse sich detailiert mit der
Funktionalitat von Hard- und Software auseinander setzt und dadurch das
Notwendige Know-How besitzt, Sicherheitsvorkehrungen in Hard- oder Software
Zu umgehen.” (Bundesamt fiir Sicherheit in der Informationstechnik)

ITIL konformes Security Management mit externen
Security-Auditoren/Penetrationstestern

Nachteile

Test muss manuell ausgelost werden
Informationsfluss wahrend des Tests sporadisch
Einflussnahme wahrend der Durchfuhrung begrenzt
Relevanz der Ergebnisse fur Unternehmensziele?



Motivation

Vorteile eines eigenen Prozesses

Direkte Kommunikation mit zustandigen Unternehmensstellen
Kosteneinsparung gegenuber externen Beratern
Aktuelle Entwicklungen schneller miteinbeziehen
Kurzere Durchlaufzeiten
Fur wen sind bei erfolgreicher Penetration

Geschaftsgeheimnisse und Unternehmensdaten
sichtbar?

Neue Bedrohungslagen ("Cyberwarfare™) erfordern
bessere Pravention und schnellere Reaktion

Direkte Einbindung des Penetrationstestings in das IT-
Security Management als Unterprozess



ITIL Security Management

Prozessanforderungen

Einiabe @
Ausgabe
M- L

ITIL Definition des Security Management Prozesses

Basiert auf ISO/IEC 17799 Leitfaden fiir das
Informationssicherheits-Management




ITIL Security Management

Anforderungen

Aulderhalb ITSM-Prozess vorhanden
Mussen zusammengetragen werden
Grundlagen fur Anforderungen nach ITIL

Sicherheitsziele fur Dienste allgemein

Service Level Agreements (SLA)
Vereinbahrungen mit Kunden
Operational Level Agreements (OLA)

Vereinbahrungen mit internen
Leistungserbringern

Underpinning Contracts (UC)

Externe Partner zur Leistungserbringung



F!INIL Security Management

Sicherheitsziele aus SLAs in OLAs konvertieren

OLAs enthalten

Malinahmen zur Realisierung der Sicherheitsziele
Durch Risikoanalyse ermitteln
Security Plane sind operative Malihahmen

Informationssicherheits-Policy erstellen

Ziel und Umfang des
Informationssicherheitsmanagementsystems
(ISMS)



[I);I'IL Security Management

Implementierung der Security Plane



ITIL Security Management

CHECK

Qualitatssicherungsphase
Self Assessment

Selbstbewertung anhand von Fragebogen
Interne Prufung

|T-Revision

Wurde dem Unternehmen durch die IT Schaden
zugefugt?

IT-Security Manager
Werden Sicherheitsziele eingehalten?

Externe Prufung

Audit oder Penetrationstest



ITIL Security Management

ACT

Gefundene Schwachstellen abstellen
Optimierungspotenziale umsetzen
Entschiedene MalRhahmen einhalten
Informationssicherheit halten oder ubertreffen

Anderungen der IT auf Einfluss der IT-Sicherheit
analysieren

Regelmaldige Risikobewertung

Anpassung der Sicherheitsziele
Eingabe fur PLAN Phase



ITIL Security Management

CONTROL

Macht PDCA-Modell ITIL kompatibel
Security Management Rahmenwerk

Definition von Security Planen
Implementierungsrichtlinien
Berichtswesen

Definition der Prozessorganisation

Rollen
Verantwortlichkeit
Eskalationswege

Schnittstellendefinition zu anderen Prozessen
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Nicht Tell des klassischen PDCA-Modells
Externes Berichtswesen fur ITIL Konformitat
Vermittelt Ergebnisse und Status Dritten

Unternehmensleitung
Andere Prozesse (Incident Management ,... )

Kennzahlen ermoglichen Unternehmensleitung
Trends zu erkennen

Basis fur zukunftige Entscheidungen



ITIL Security Management

Wie ist der Security Management Prozess mit
anderen Prozessen verbunden?

Auf der Taktischen Ebene
Auf der Operativen Ebene



ITIL Security Management

Taktische Ebene 1/2

Beschreibung durch Service Delivery
Prozesse fur Planung und Controlling

Strategische Ebene

Taktische Ebene

Operative Ebene

Taktische Prozesse

Service Level Management Availability Management
Capacity Management Finance Management fur IT-Services
IT Service Continuity Management IT Security Management

Wie interagieren die Prozesse?



ITIL Security Management

Taktische Ebene 2/2

validieren

Bedrohungstrends / Protokolle
Zugriffskontrolle fur

Protokolle IT Security. Budget

A IT Service Continuity Policy (ITSC)

Management

Service Level Requirements for Security (SLRfS)

Monitoring Berichte / Trending

Fur ITSM-P., Von ITSM-P.

MaRnahmenplanung hins. Verfugbarkeit




ITIL Security Management

Operative Ebene 1/2

Beschreibung durch Service Support
Prozesse fur direkte Leistungserbringung

Strategische Ebene

Taktische Ebene

Operative Ebene

Operative Prozesse

Service Desk Incident Management
Problem Management Change Management
Configuration Management Release Management

Wie interagieren die Prozesse?



ITIL Security Management

Operative Ebene 2/2

Security Incidents

Service Requests (SR)
Customer Information

IT Secu rlty Security Incidents
Management Schwachstellen /

IS Root Cause Analysis

IS relevante Requests for Change (RfC) Configuration Items (Cls) aus CMDB

IS Bewertung von RfCs

Ubersicht aller Releases/ Rollouts
i Risikobewertung

Fur ITSM-P., Von ITSM-P.



Penetrationstests nach ITIL

Penetrationstest mit ITIL

Voraussetzungen
Prozessdefinition

Anforderungen

PLAN

DO

CHECK

ACT

CONTROL

REPORT
Zusammenfassung



Penetrationstests nach ITIL

Voraussetzungen 1/2

|dee: Penetrationstest Prozess ersetzt externe Tests

Penetrationstest
Prozess

IT Security Management

Nahtlose Anbindung an taktische und operative
Prozesse uber IS Management

Direkte Einbindung in CHECK Phase
Statt Beauftragung externer Penetrationstests



Penetrationstests nach ITIL

Voraussetzungen 2/2

Wie Penetrationstest Prozess (PtP) aufbauen?

Einiabe @
Ausiabe M '




Penetrationstests nach ITIL

Anforderungen

Zu prufende Dienste

Ein Dienst ist ein System, das aus einer oder mehreren logischen Einheiten besteht
und dessen Zweck die Erbringung einer eingrenzbaren Leistung ist.

Netzwerkdienst SMTP (ein Server)

Webshop im Clusterbetrieb (viele Server)

Bedingungen an Prozess

SLAs/OLAs die nicht gebrochen werden durfen
Datenschutzrichtlinie
Nicht auszulosende Notfallprozeduren



Penetrationstests nach ITIL

PLAN 1/3

Kriterien des Tests auswahlen
Informationsbasis

Black-Box
White-Box
Aggressivitat
Passiv-scannend
Vorsichtig
Abwagend
Aggressiv
Umfang
Vollstandig
Begrenzt
Fokussiert

Vorgehensweise

Verdeckt
Offensichtlich
Technik
Netzwerkzugang
Sonstige Kommunikation
Physischer Zugang
Social-Engineering
Ausganspunkt
Von aulden
Von Innen



Penetrationstests nach ITIL

PLAN 2/3

Rechtliche Rahmenbedingungen
Bei Diensten mit Underpinning Contracts (UC)
§202a Abs. 1 (1) StGB Ausspéahen von Daten
§263a StGB Computerbetrug
§303b StGB Computersabotage
Ethische Rahmenbedingungen
Social Engineering und Arbeitsklima
Organisatorische Rahmenbedingungen

Vorbereitung und Information des Notfall
Managements



Penetrationstests nach ITIL

PLAN 3/3

Einzelschritte nach OSSTMM und BSI-Studie
aus Modulkatalog wahlen

I-Module Informationsbeschaffung

|12: Recherche nach Schwachstellen

E-Module Eindringversuche

E11: Abhoren von Passwortern

Module sind Eingabe fur DO-Phase



Penetrationstests nach ITIL

DO 1/2

Ausfuhren des Penetrationstests

1. Phase |-Module ausfuhren
2. Phase Bedrohungen analysieren und Prioritaten definieren
3. Phase E-Module ausfuhren

Systematische Dokumentation der Eingabe und
Ausgabe der Module

BSI-Studie liefert Vorlagen

Anpassung an Unternehmensumfeld

Erweiterung der Incident Reports des Incident
Managements



Penetrationstests nach ITIL

DO 2/2

Software fur systematische unternehmensweite
Penetrationstests

back|track

Linux Distribution fur Penetrationstests

o T2
IIIEEESP

WV Fn_anzehnn_&g

Python Framework mit > 600 Exploits

Leicht automatisier- und parallelisierbar (SQL-Backend)



Penetrationstests nach ITIL

CHECK

Dokumentation aus DO-Phase analysieren
Einzelergebnisse kategorisieren

Incident
Problem
Emergency

Zustand des gepruften Dienstes erarbeiten
Erfolgreiche Angriffspfade dokumentieren



Penetrationstests nach ITIL

ACT

Kategorisierte Einzelergebnisse an zustandige
Prozesse weitergeben



Penetrationstests nach ITIL

CONTROL

Vetofunktion wahrend aller Phasen

Operativer Vorteil gegenuber externem
Penetrationstest

Feingranulare Prozesssteuerung
Prozess stoppen

Wenn SLA oder OLA gefahrdet

Rechtsverletzung

Prozessziel ist kein Unternehmensziel



Penetrationstests nach ITIL

REPORT

Aufbereitung der Ergebnisse
Vermittlung an Unternehmensileitung
Key Performance Indicators (KPI)

Anzahl durchgefuhrter Tests
Anzahl erfolgreicher Tests (Kompromittierung)

Durchschnittliche Testdauer pro Dienst?
Aufschlusselung nach Dienstgrole
Anzahl gefundener Schwachstellen

Anzahl behobener Schwachstellen mit Ausloser PtP



Zusammenfassung

Exemplarischen Prozess entwickelt
Anbindung an vorhandene Prozesse

Weitgehend nach ITIL
Konkrete Implementierung

Rollen definieren
Berichtswesen an Unternehmen anpassen
Produktiver Einsatz?
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Fragen
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